AVIS DE RECRUTEMENT
AFGBCM/DRH/16-03-2026

Intitulé du poste : Analyste Sécurité des Systémes d’information

Département : Sécurité des Systémes Information

Lieu de fonction : Douala

Statut : Agent de maitrise

Contrat : A durée indéterminée

Zone de publication : Interne / Externe

Mission principale : Le Spécialiste SSI participe, sous la supervision du chef de département, a la mise

en oceuvre, au suivi et au respect des dispositifs de sécurité des systéemes
d’information de la banque, en veillant a leur conformité avec les exigences
réglementaires et opérationnelles.

ACTIVITES PRINCIPALES

Opérations de sécurité
- Assurer la revue et le suivi des habilitations d’accés aux systemes d’information.
- Superviser l'identification et le traitement des vulnérabilités (scans, analyses et suivi des plans de
remédiation).
- Participer a la gestion des alertes et incidents de sécurité, notamment a travers la détection, I’analyse et
la remédiation.
- Contribuer au renforcement (durcissement) des systéemes et a la sécurisation continue des actifs
informationnels.
Security by Design :
- Intégrer les exigences de sécurité dans les projets IT et métiers.
- Contribuer aux revues d’architecture et aux analyses de risques liées aux projets.
- Accompagner la mise en conformité sécuritaire des nouvelles solutions.
Gouvernance, Risque et Conformité:
- Contribuer a la mise en ceuvre et au maintien du Systéme de Management de la Sécurité de I'Information
(SMmSI).
- Participer a la rédaction et a la mise a jour des politiques, procédures et référentiels de sécurité des
systemes d’information.
- ldentifier, analyser et évaluer les risques liés a la sécurité des systemes d’information.
- Participer aux actions de mise en conformité avec les réglementations et normes applicables.
- Contribuer a la réalisation d’audits de sécurité et de tests de pénétration sur les infrastructures et
applications.
- Participer aux comités de cybersécurité et assurer le reporting des activités de sécurité.
Sensibilisation et culture sécurité :
- Participer a I’élaboration et a 'animation des actions de sensibilisation a la cybersécurité.
- Contribuer a la promotion et a la diffusion des bonnes pratiques de sécurité aupres des utilisateurs.

Continuité d’activité :




- Contribuer a la mise en ceuvre et au suivi des dispositifs de Plan de Continuité d’Activité (PCA) et de Plan
de Secours Informatique (PSI).
- Participer aux exercices de simulation de crise et a la mise a jour des plans de continuité et de reprise.
- Contribuer au renforcement de la résilience des systemes critiques face aux cyberattaques et aux
incidents majeurs.
Veille technologique et menaces :
- Assurer une veille continue sur les évolutions technologiques et les menaces émergentes en
cybersécurité.
- Identifier et proposer des solutions pour renforcer la posture de sécurité du systéme d’information.
Coordination avec les parties prenantes :
- Collaborer avec toutes les directions et parties prenantes pour assurer une approche cohérente de la
sécurité des systemes d’information.
- Participer a la préparation et a la coordination des audits externes en cybersécurité.

QUALIFICATIONS ET EXPERIENCES REQUISES COMPETENCES REQUISES
e Minimum Bac + 4 en ingénieurie de sécurité > Savoirs
informatique ; - Bonne connaissance des normes de sécurité (1SO
e Expérience de 4 ans a un poste similaire ; 27001, ISO 22301, PCI DSS, SWIFT CSP)
e Le bilinguisme (francais et anglais) serait un - Maitrise des normes et référentiels de sécurité.
atout. » Savoir-faire

- Maitrise de l'ingénierie informatique

- Maitrise des bonnes pratiques de cybersécurité

- Maitrise des processus de gestion des incidents
de sécurité

» Savoir-étre

- Rigueur / fiabilité

- Orientation résultat / priorités

- Intégrité / discrétion

- Agilité

- Esprit d'équipe

- Leadership.

Dépot des candidatures
Envoyez votre curriculum vitae a rh.recrutement@afgbank.cm au plus tard le vendredi 25 mars 2026, en précisant en
objet « Analyste SSI ».

Toute candidature regue par un canal autre que celui indiqué ne sera pas considérée.

Trois semaines apreés cette date, si vous n’avez pas été contacté(e), merci de considérer que votre candidature n’a
pas été retenue.
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